NOTARIA 81

SEGURIDAD DE LA INFORMACION DIGITAL

IMPLEMENTACION

ANTECEDENTES:

La Notaria Ochentay Una(81) del Circulo de Bogota, D C., fue creada mediante
el Decreto 238 del 04 de marzo de 2021, como resultado del estudio técnico
realizado en el afio 2020 por la Superintendencia de Notariado y Registro que
concluyd que la Localidad de Antonio Narifio, requeria de una notaria para
atender a una poblacion cercana a los 109.104. Es asi, como crean la Notaria
Ochenta y Una (81) del Circulo de Bogotad D.C. en el barrio Restrepo de la
Localidad Antonio Narifio para facilitar y garantizar el acceso al servicio publico
notarial.

Desde el inicio de las funciones como NOTARIA se ha venido implementando
el Modelo de Seguridad y Privacidad (MSPI) de la Informacién con las
siguientes acciones:

1. Setiene contratado personal experto para el manejo de los sistemas de
informacion de la Notaria 81 del Circulo de Bogota.

2. Se adquirieron dos servidores KNAP para salvaguardar la informacion los
cuales administran los perfiles de acceso a la informacion.

3. Se tiene encriptada la informacion y se encuentra con respaldo en la
nube.

4. Se cuenta con discos espejos con la informacion de los actos y tramites
gue se surten en la notaria.

5. Se ha realizado capacitaciones al personal de la Notaria, contratistas y
terceros sobre las politicas de uso efectivo de la informacién.

6. Se realiza permanente monitoreo para verificar de manera periddica y
con evidencias que la politica funciona.

7. Se ha designado personas responsables de la Politica y se ha explicado
a los empleados, contratistas y/o terceros las consecuencias de su
incumplimiento.
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8. Se cuenta con mecanismos de control para la integridad vy
confidencialidad de la informacion a través de controles criptograficos
conforme se establece en el PROCEDIMIENTO XYZ123.

9. Hay control de acceso a la informacidn mediante usuarios y contrasefias.

10. La politica de Seguridad ha sido difundida y se hacen recomendaciones
para mantener niveles 6ptimos, tanto interna como externa.

11.Se encuentra documentada la gestion de incidentes de seguridad en
caso de ocurrir, la cual esta a cargo del Asesor Externo que se encarga
de todos los sistemas de informacioén.

12.Hay total compromiso de la Alta Direccion en destinar los recursos
suficientes para continuar con la implementacion de todos los sistemas
de seguridad.

A los empleados en sus labores diarias se les recomienda el cumplimiento el
cumplimiento en los siguientes aspectos:

No descargar archivos sospechosos.

Actualizar el software del sistema peridodicamente.

Usar antivirus y aplicaciones anti-malware.

Crear mejores contrasefas y cambiarlas cada seis meses.
Acostumbrar a cerrar las sesiones al terminar.

Evitar operaciones privadas en redes abiertas y publicas.
Desconectarse de internet cuando no se necesite.
Realizar copias de seguridad.

Navegar por paginas web seguras y de confianza.
Comprobar la seguridad de la red WIFI.

No hacer clic en enlaces raros.

No dar datos personales a desconocidos.

En las empresas se debe hacer una politica de seguridad corporativa
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